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有一点我们必须承认，大多数web应用程序都离不开session的使用。这篇文章将会结合php以及http协议来分析

何建立一个安全的会话管理机制。我们先简单的了解一些http的知识，从而理解该协议的无状态特性。然后，学

一些关于cookie的基本操作。最后，我会一步步阐述如何使用一些简单，高效的方法来提高你的php应用程序的

全性以及稳定行。

我想大多数的php初级程序员一定会认为php默认的session机制的安全性似乎是有一定保障的，事实恰好相反 

php团队只是提供了一套便捷的session的解决方案提供给程序员使用，至于安全性的话，应该由程序员来加强

这是应用程序开发团队的责任。因为，这里面的方法很多，可以这么说吧，没有最好，只有更好。攻击的方式在

断变化，防守方也需要不断变招，所以，我个人认为php团队的做法还是比较明智的。
 

无状态性
 

Http是一种无状态性的协议。这是因为此种协议不要求浏览器在每次请求中标明它自己的身份，并且浏览器以及

务器之间并没有保持一个持久性的连接用于多个页面之间的访问。当一个用户访问一个站点的时候，用户的浏览

发送一个http请求到服务器，服务器返回给浏览器一个http响应。其实很简单的一个概念，客户端一个请求，服

器端一个回复，这就是整个基于http协议的通讯过程。
 

因为web应用程序是基于http协议进行通讯的，而我们已经讲过了http是无状态的，这就增加了维护web应用程

状态的难度, 对于开发者来说，是一个不小的挑战。Cookies是作为http的一个扩展诞生的，其主要用途是弥补h

的无状态特性，提供了一种保持客户端与服务器端之间状态的途径，但是由于出于安全性的考虑，有的用户在浏

器中是禁止掉cookie的。这种情况下，状态信息只能通过url中的参数来传递到服务器端，不过这种方式的安全性

很差。事实上，按照通常的想法，应该有客户端来表明自己的身份，从而和服务器之间维持一种状态，但是出于

全性方面的考虑，我们都应该明白一点 – 来自客户端的信息都是不能完全信任的。
 

尽管这样，针对维持web应用程序状态的问题，相对来说，还是有比较优雅的解决方案的。不过，应该说是没有

美的解决方案的，再好的解决方案也不可能适用所有的情况。这篇文章将介绍一些技术。这些技术可以用来比较

定地维持应用程序的状态以及抵御一些针对session的攻击，比如会话劫持。并且你可以学习到cookie是怎样工

的，php 的session做了那些事情，以及怎样才能劫持session。

HTTP 概览
 如何才能保持web应用程序的状态以及选择最合适的解决方案呢？在回答这个问题之前，必须得先了解web的底

协议 – Hypertext Transfer Protocol (HTTP)。
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当用户访问http://example.com这个域名的时候，浏览器就会自动和服务器建立tcp/ip连接，然后发送http请求

example.com的服务器的80端口。该个请求的语法如下所示：

GET / HTTP/1.1 

Host: example.org

以上第一行叫做请求行，第二个参数（一个反斜线在这个例子中）表示所请求资源的路径。反斜线代表了根目录

服务器会转换这个根目录为服务器文件系统中的一个具体目录。

Apache的用户常用DocumentRoot这个命令来设置这个文档根路径。如果请求的url是

http://example.org/path/to/script.php,那么请求的路径就是/path/to/script.php。假如document root 被定

为usr/lcoal/apache/htdocs的话,整个请求的资源路径就是/usr/local/apache/htdocs/path/to/script.php。

第二行描述的是http头部的语法。在这个例子中的头部是Host, 它标识了浏览器希望获取资源的域名主机。还有

多其它的请求头部可以包含在http请求中，比如user-Agent头部，在php可以通过

$_SERVER['HTTP_USER_AGENT']获取请求中所携带的这个头部信息。

但是遗憾的是，在这个请求例子中，没有任何信息可以唯一标识当前这个发出请求的客户端。有些开发者借助请

中的ip头部来唯一标识发出此次请求的客户端，但是这种方式存在很多问题。因为，有些用户是通过代理来访问

的，比如用户A通过代理B连接网站www.example.com, 服务器端获取的ip信息是代理B分配给A的ip地址，如果

户这时断开代理，然后再次连接代理的话，它的代理ip地址又再次改变，也就说一个用户对应了多个ip地址，这

情况下，服务器端根据ip地址来标识用户的话，会认为请求是来自不同的用户，事实上是同一个用户。 还用另外

一种情况就是，比如很多用户是在同一个局域网里通过路由连接互联网，然后都访问www.example.com的话，

于这些用户共享同一个外网ip地址，这会导致服务器认为这些用户是同一个用户发出的请求，因为他们是来自同

个ip地址的访问。

保持应用程序状态的第一步就是要知道如何来唯一地标识每个客户端。因为只有在http中请求中携带的信息才能

来标识客户端，所以在请求中必须包含某种可以用来标识客户端唯一身份的信息。Cookie设计出来就是用来解

这一问题的。

Cookies
 如果你把Cookies看成为http协议的一个扩展的话，理解起来就容易的多了，其实本质上cookies就是http的一个

展。有两个http头部是专门负责设置以及发送cookie的,它们分别是Set-Cookie以及Cookie。当服务器返回给客

端一个http响应信息时，其中如果包含Set-Cookie这个头部时，意思就是指示客户端建立一个cookie，并且在

续的http请求中自动发送这个cookie到服务器端，直到这个cookie过期。如果cookie的生存时间是整个会话期间

话，那么浏览器会将cookie保存在内存中，浏览器关闭时就会自动清除这个cookie。另外一种情况就是保存在客

户端的硬盘中，浏览器关闭的话，该cookie也不会被清除，下次打开浏览器访问对应网站时，这个cookie就会

动再次发送到服务器端。一个cookie的设置以及发送过程分为以下四步：
 

客户端发送一个http请求到服务器端

服务器端发送一个http响应到客户端，其中包含Set-Cookie头部

客户端发送一个http请求到服务器端，其中包含Cookie头部

服务器端发送一个http响应到客户端

这个通讯过程也可以用以下下示意图来描述：

 



在客户端的第二次请求中包含的Cookie头部中，提供给了服务器端可以用来唯一标识客户端身份的信息。这时

服务器端也就可以判断客户端是否启用了cookies。尽管，用户可能在和应用程序交互的过程中突然禁用cookie

的使用，但是，这个情况基本是不太可能发生的，所以可以不加以考虑，这在实践中也被证明是对的。
 

GET and POST Data

除了cookies,客户端还可以将发送给服务器的数据包含在请求的url中，比如请求的参数或者请求的路径中。 我

来看一个例子：

GET /index.php?foo=bar HTTP/1.1 

Host: example.org

以上就是一个常规的http get 请求，该get请求发送到example.org域名对应的web 服务器下的index.php脚本, 

index.php脚本中，可以通过$_GET['foo']来获取对应的url中foo参数的值，也就是’bar’。大多数php开发者都称

样的数据会GET数据，也有少数称它为查询数据或者url变量。但是大家需要注意一点，不是说GET数据就只能包

含在HTTP GET类型的请求中，在HTTP POST类型的请求中同样可以包含GET数据，只要将相关GET数据包含

请求的url中即可，也就是说GET数据的传递不依赖与具体请求的类型。 
 

另外一种客户端传递数据到服务器端的方式是将数据包含在http请求的内容区域内。 这种方式需要请求的类型是

POST的，看下面一个例子：

POST /index.php HTTP/1.1 

Host: example.org 

Content-Type: application/x-www-form-urlencoded  

Content-Length: 7  

foo=bar

在这种情况下，在脚本index.php可以通过调用$_POST['foo']来获取对应的值bar。开发者称这个数据为POST数

据,也就是大家熟知的form以post方式提交请求的方式。
 

在一个请求中，可以同时包含这两种形式的数据：

POST /index.php?myget=foo HTTP/1.1 

Host: example.orgContent-Type: application/x-www-form-urlencoded  

Content-Length: 11  

mypost=bar

这两种传递数据的方式，比起用cookies来传递数据更稳定，因为cookie可能被禁用，但是以GET以及POST方式传递数据时，不
在这种情况。我们可以将PHPSESSID包含在http请求的url中，就像下面的例子一样：

GET /index.php?PHPSESSID=12345 HTTP/1.1 

Host: example.org

以这种方式传递session id的话，可以跟用cookie头部传递session id一样，达到同样的效果， 但是，缺点就是

要开发者认为地将session id附加在url中或者作为隐藏字段加入到表单中。不像cookie一样，只要服务器端指示



户端创建cookie成功以后，客户端在后续的请求中，会自动第将对应的没有过期的cookie传递给服务器端。当

然，php在开启session.use_trans_sid后，也可以自动地将session id 附加在url中以及表单的隐藏字段中，但是

个选项不建议开启，因为存在安全问题。这样的话，容易泄露session id, 比如有的用户会bookmark一个url或者

享一个url，那么session id也就暴露了，加入这个session id还没有过期，那是有一定的安全问题存在的，除非

务器端，除了session id外，还附加了其它方式进行验证用户的合法性！
 

尽管以POST的方式来传递session id的话，相对GET的方式来说，会安全的多。但是，这种方式的缺点就是比

麻烦，因为这样的话，在你的应用程序中比较将所有的请求都转换成post的请求，这显然是不太合适的。
 

Session的管理
 

直到现在，我只讨论了如何维护应用程序的状态，只是简单地涉及到了如果保持请求之间的关系。接下来，我阐

下在实际中用到比较多的技术 – Session的管理。涉及到session的管理，就不是单单地维持各个请求之间的状

态，还需要维持会话期间针对每个特定用户使用到的数据。我们常常把这种数据叫做session数据，因为这些数

是跟某个特定用户与服务器之间的会话相关联的。如果你使用php内置的session的管理机制，那么session数据

般是保存在/tmp这个服务器端的文件夹中，并且其中的session数据会被自动地保存到超级数组$_SESSION中。

一个最简单的使用session的例子，就是将相关的session数据从一个页面传递(注意：实际传递的是session id)

另一个页面。下面用示例代码1, start.php, 对这个例子加以演示：

<?php 

session_start(); 

$_SESSION['foo'] = 'bar'; 

?> 

<a href="continue.php">continue.php</a>

假如用户点击start.php中的链接访问continue.php,那么在continue.php中就可以通过$_SESSION['foo']获取在

start.php中的定义的值’bar’。看下面的示例代码2:
 

示例代码2 – continue.php

<?php 

session_start(); 

echo $_SESSION['foo']; /* bar */ 

?>

是不是非常简单，但是我要指出的话，如果你真的这样来写代码的话，说明你对php底层的对于session的实现机

制还不是非常了解透彻。在不了解php内部给你自动做了多少事情的情况下，你会发现如果程序出错的话，这样

代码将变的很难调试，事实上，这样的代码也完全没有安全性可言。 
 Session的安全性问题

一直以来很多开发者都认为php内置的session管理机制是具有一定的安全性，可以对一般的session攻击起到防

御。事实上，这是一种误解，php团队只实现了一种方便有效的机制。具体的安全措施，应该有应用程序的开发

队来实施。 就像开篇谈到的，没有最好的解决方案，只有最合适你的方案。
 



现在，我们来看下一个比较常规的针对session的攻击：

用户访问http://www.example.org，并且登录。

example.org的服务器设置指示客户端设置相关cookie – PHPSESSID=12345

攻击者这时访问http://www.example.org/,并且在请求中携带了对应的cookie – PHPSESSID=12345

这样情况下，因为example.orge的服务器通过PHPSESSID来辨认对应的用户的，所以服务器错把攻击者

成了合法的用户。

整个过程的描述，请看下面的示例图：

当然这种攻击的方式，前提条件是攻击者必须通过某种手段固定，劫持或者猜测出某个合法用户的PHPSESSID

虽然这看起来难度很高，但是也不是不可能的事情。

安全性的加强

有很多技术可以用来加强Session的安全性，主要思想就是要使验证的过程对于合法用户来说，越简单越好，然

对于攻击者来说，步骤要越复杂越好。当然，这似乎是比较难于平衡的，要根据你应用程序的具体设计来做决策

最简单的居于HTTP/1.1请求包括请求行以及一些Host的头部：
 

GET / HTTP/1.1 

Host: example.org

如果客户端通过PHPSESSID传递相关的session标识符，可以将PHPSESSID放在cookie头部中进行传递:

GET / HTTP/1.1 

Host: example.org 

Cookie: PHPSESSID=12345

同样地，客户端也可以将session标识符放在请求的url中进行传递。

GET /?PHPSESSID=12345  

HTTP/1.1Host: example.org

当然，session标识符也可以包含在POST数据中，但是这对用户体验有影响，所以这种方式很少采用。

因为来自TCP/IP信息也不一定可以完全信任的，所以，对于web开发者来说，利用TCP/IP中的信息来加强安全

也是不太合适的。 不过，攻击者也必须提供一个合法用户的唯一的标识符，才能假扮成合法用户进入系统。因

此，看起来唯一能够有效的保护系统的措施，就是尽量地隐藏session标识符或者使之难于猜测出来。最好就是

者都能实施。

PHP会自动生成一个随机的session ID，基本来说是不可能被猜测出来的，所以这方面的安全还是有一定保障的

但是，要防止攻击者获取一个合法的session ID是相当困难的，这基本上不是开发者所能控制的。



事实上，许多情况下都有可能导致session ID的泄露。 比如说，如果通过GET数据来传递session ID的话，就有

能暴露这个敏感的身份信息。因为，有的用户可能会将带有session ID的链接缓存，收藏或者发送在邮件内容中

Cookies是一种像相对来说安全一点的机制，但是用户是可以在客户端中禁止掉cookies的！在一些IE的版本中也

有比较严重的安全漏洞，比较有名的就是会泄露cookies给一些有安全隐患的邪恶站点。
 

因此，作为一个开发者，可以肯定session ID是不能被猜测出来的，但是还是有可能被攻击者使用某些方法获取

到。所以，必须采取一些额外的安全措施来防止此类情况在你的应用程序中发生。
 

实际上，一个标准的HTTP请求中除了Host等必须包含的头部，还包含了一些可选的头部.举一个例子，看下面的

个请求：

GET / HTTP/1.1 

Host: example.org 

Cookie: PHPSESSID=12345 

User-Agent: Mozilla/5.0 (Macintosh; U; Intel Mac OS X; en-US; rv:1.8.1.1) Gecko/

0061204 Firefox/2.0.0.1 

Accept: text/html;q=0.9, */*;q=0.1 

Accept-Charset: ISO-8859-1, utf-8;q=0.66, *;q=0.66 

Accept-Language: en

我们可以看到，在以上的一个请求例子中包含了四个额外的头部，分别是User­Agent, Accept, Accept­Charset以及Accept­
Language。因为这些头部不是必须的，所以完全依赖他们在你的应用程序中发挥作用是不太明智的。但是，如果一个用户的浏
器确实发送了这些头部到服务器，那么可以肯定的是在接下来的同一个用户通过同一个浏览器发送的请求中，必然也会携带这些

部。当然，这其中也会有极少数的特殊情况发生。假如以上例子是由一个当前的跟服务器建立了会话的用户发出的请求，考虑下

的一个请求：

GET / HTTP/1.1 

Host: example.org 

Cookie: PHPSESSID=12345 

User-Agent: Mozilla/5.0

因为有相同的session id包含在请求的Cookie头部中，所以相同的php session将会被访问到。但是，请求里的

User-Agent头部跟先前的请求中的信息是不同的，系统是否可以假定这两个请求是同一个用户发出的？
 

像这种情况下，发现浏览器的头部改变了，但是不能肯定这是否是一次来自攻击者的请求的话，比较好的措施就

弹出一个要求输入密码的输入框让用户输入，这样的话，对用户体验的影响不会很大，又能很有效地防止攻击。

当然，你可以在系统中加入核查User-Agent头部的代码，类似示例3中的代码：
 

示例代码3

<?php  

session_start();  



if (md5($_SERVER['HTTP_USER_AGENT']) != $_SESSION['HTTP_USER_AGENT'])  

{&nbsp;&nbsp;/* 弹出密码输入框 */&nbsp;&nbsp;exit; 

}  

?>

当然，你先必须在第一次请求时，初始化session的时候，用MD5算法加密user agent信息并且保存在session中

类似下面示例4中的代码： 
 

示例代码4

<?php  

session_start();  

$_SESSION['HTTP_USER_AGENT'] = md5($_SERVER['HTTP_USER_AGENT']);  

?>

虽然不一定需要用MD5来加密这个User-Agent信息，但使用这种方式以后就不需要再过滤这个

$_SERVER['HTTP_USER_AGENT']数据了。不然的话，在使用这个数据以前必须要进行数据过滤，因为任何来

客户端的数据都是不可信任的，必须要注意这一点。

在你检查这个User-Agent客户端头部信息以后，做为一个攻击者必须要完成两步才能劫持一个session:

获取一个合法的session id

包含一个相同的User-Agent头部在伪造的请求中

你可能会说，居然攻击者能获得有效的session id,那么以他的水平，伪造一个相同的User-Agent不是件难事。

错，但是我们可以说这至少给他添加了一些麻烦，在一定程度上也增加了session机制的安全性。
 

你应该也能想到了，既然我们可以检查User-Agent这个头部来加强安全性，那么不妨再利用其它的一些头部信

息，把他们组合起来生成一个加密的token，并且让客户端在后续的请求中携带这个token！这样的话，攻击者基

本上不可能猜测出这样一个token是怎么生成出来的。这好比你用信用卡在超市付款，一个你必须有信用卡（好

session id），另外你也必须输入一个支付密码（好比token）,这有这两者都符合的情况下，你才能成功进入账

付款。 看下面一段代码：

<?php  

session_start();  

$token = 'SHIFLETT' . $_SERVER['HTTP_USER_AGENT']; 

$_SESSION['token'] = md5($token . session_id());  

?>

注意：Accept这个头部不应该被用来生成token,因为有些浏览器会自动改变这个头部，当用户刷新浏览器的

时候。

在你的验证机制中加入了这个非常难于猜测出来的token以后，安全性会得到很大的提升。假如这个token通过像

session id一样的方式来进行传递，这种情况下，一个攻击者必须完成必要的3步来劫持用户的session:
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这些评论亮了

获取一个合法的session ID

在请求中加入相同的User-Agent头部,用与生成token

在请求中携带被攻击者的token

这里面有个问题。如果session id以及token都是通过GET数据来传递的话，那么对于能获取session ID的攻击者

同样就能够获取到这个token。所以，比较安全靠谱的方式应该是利用两种不同的数据传递方式来分别传递sess

id以及token。例如，通过cookie来传递session id,然后通过GET数据来传递token。因此，假如攻击者通过某种

段获得了这个唯一的用户身份标识，也是不太可能同时轻松地获取到这个token，它相对来说依然是安全的。

还有很多的技术手段可以用来加强你的session机制的安全性。希望你在大致了解session的内部本质以后，可以

计出适合你的应用系统的验证机制，从而大大的提高系统的安全性。毕竟，你是最熟悉当下你开发的系统的开发

之一，可以根据实际情况来实施一些特有的，额外的安全措施。

总结

以上只是大概地描述了session的工作机制，以及简单地阐述了一些安全措施。但要记住，以上的方法都是能够

强安全性，不是说能够完全保护你的系统，希望读者自己再去调研相关内容。在这个调研过程中，相信你会学到

有实际使用价值的方案。
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1. 关于Session固定的问题，通常不是PHP的机制，而是Web Server的机制问题，解决问题的通用做法是在PHP代码当中：renew

sessionID after login web应用系统
 

2. PHP的安全问题我觉得类似变量初努化，register_global选项。。。挺严重
 

3. 如果是获取了用户的SessionID，那就是会话劫持，与Session固定不是一个问题
 

Session固定的过程：
 

1. send 一个请求like: http://a.b.c/a.php;PHPSESSIONID=5s4d6fs46dfas65d4, 无需带上一个存在的SessionID，只需要一个格

式合法的SessionID
 

2. 诱导用户点击，用户发送以上的URL请求后，服务器发现客户端送过来一个SessionID，格式合法，就直接使用它建立会话
 

3. 此时如果此用户登录系统，这里攻击者因为早已拥有此SessionID而可以直接以被攻击者身份冒充被攻击者使用
 

4. 业界通用的解决方法上面说了，登录后:renew SessionID，就可以解决问题，有空我专门写文阐述一下。
 

5. 这是单一验证机制的弊端，我们不应该只使用会话ID来作为用户的身份标识符，应该辅以自有的使用通用算法生成的身份标识符

来标识已经登录用户身份

最讨厌不标明出处的：http://shiflett.org/articles/the-truth-about-sessions

楼主目测是公务猿-----讲了半天都是废话，没有任何有用的东西


